JAK SOBIE RADZIC Z CYBERPRZEMOCA?

Tekst opracowany podczas pracy w projekcie Erasmus+ KA 201 ,,Camouflage and safety in the virtual
world” w latach 2015 — 2017, pod kierunkiem profesor Katedry Psychologii Uniwersytetu w
Coimbrze, w Portugalii, pani Marii Teresy Pessoa.

|  Porady dla rodzicow:

Trudno jest chroni¢ swoje dziecko, jesli nie rozumie sie problemu cyberprzemocy lub sie go nie
dostrzega. Rodzice powinni by¢ tymi, do ktdrych dzieci zwracajg sie w pierwszej kolejnosci, gdy dzieje
sie cos$ ztego. Jednak sg czesto ostatnimi, ktérzy dowiadujg sie o problemach, poniewaz ich dzieci
obawiajg sie wiekszych problemdw.

Bezpieczenstwo w sieci to nie ...
¢ blokowanie stron internetowych
¢ restrykcyjne monitorowanie Internetu
® rygorystyczne ograniczenia online

e ograniczone korzystanie z Internetu

Bezpieczenstwo w sieci to... wiedza

Co moga zrobic rodzice?

1. Umies¢ komputer we wspdlnej czesci domu. Nie pozwdl, aby dzieci miaty komputer w swoim
pokoju

2. Monitoruj korzystanie z zasobdw sieci.

2. Dowiedz sie, jak dziatajg rézne serwisy spotecznosciowe. Zapoznaj sie z Facebookiem,
Instagramem, TikTokiem, MySpace i Twitterem. Popros$ swoje dzieci, aby pokazaty Ci swoje strony
profilowe.

3. Rozmawiaj regularnie i konkretnie ze swoimi dzieémi o problemach online. Niech wiedza, ze mogg
zwracic sie do Ciebie po pomaoc, jesli znajdg w Internecie co$ niestosownego, irytujgcego lub
niebezpiecznego.

4. Buduj zaufanie u swoich dzieci. Ustal limity czasowe, wyjasnij, dlaczego sg konieczne i omow
zasady bezpiecznego korzystania z Internetu. Popros swoje dzieci, aby ustality je wspdlnie z Tobg -
wowczas beda bardziej sktonne je respektowac.

5. Powiedz swoim dzieciom, aby nie reagowaty na zadne grozby lub niestosowne komentarze w
internecie. Nie usuwaj tych wiadomosci. Zamiast tego wydrukuj wszystkie wiadomosci, w tym adresy
e-mai lub screeny ekrandw, zawierajgce tresci cyberprzemocy. Bedziesz ich potrzebowacd ich do
weryfikacji i udowodnienia cyberprzemocy.



6. Nie przesadzaj, obwiniajgc swoje dzieci, jesli staty sie celem cyberprzemocy. Badz wspierajgca/-y i
wyrozumiata/-y .Poinformuj swoje dzieci, ze nie sg winne temu, ze sg przesladowane.

7. Nie lekcewaz ich reakcji, méwigc swoim dzieciom, aby zignorowaty ten fakt lub po prostu poradzity
sobie same z zastraszaniem. Emocjonalny bdl zwigzany z przesladowaniem jest bardzo realny i moze
mie¢ dtugotrwate skutki.

8. Nie groz, ze zabierzesz im komputer, jesli przyjda do Ciebie z problemem. To tylko zmusi dzieci do
ukrywania problemu

9. Porozmawiaj z pedagogiem w swojej szkole.

10. Jesli istniejg grozby przemocy fizycznej lub nekanie sie nasila, zaangazuj organy Scigania.
Monitoruj wykorzystanie technologii przez Twoje dziecko. Niezaleznie od tego, jak bardzo Twoje
dziecko jest urazone, mozesz je chronic tylko poprzez monitorowanie tego, co robi online.

11. Ogranicz dostep do danych w smartfonie dziecka, jesli uzywa go do surfowania po Internecie.
Niektdrzy dostawcy ustug bezprzewodowych umozliwiajg wytgczenie ustug wiadomosci tekstowych w
okreslonych godzinach.

12. Skonfiguruj filtry na komputerze dziecka. Oprogramowanie $ledzgce moze blokowaé
nieodpowiednie strony internetowe i poméc Ci sprawdzié¢ aktywnosé online Twojego dziecka.

13. Nalegaj na znajomos¢ haset swojego dziecka i naucz sie popularnych skrotow uzywanych przez
dzieci online oraz w wiadomosciach tekstowych.

14. Dowiedz sie, z kim Twoje dziecko komunikuje sie online. Przejrzyj ksigzke adresowg swojego
dziecka i liste znajomych na komunikatorze. Zapytaj, kim jest kazda osoba i czy Twoje dziecko jg zna.

15. Zachecaj swoje dziecko, aby poinformowato Ciebie lub inng zaufang osobe dorostg, jesli otrzyma
grozbe online lub w inny sposdb stanie sie ofiarg cyberprzestepcéw, jednoczesnie zapewniajac je, ze
nie spowoduje to utraty dostepu do komputera lub telefonu komérkowego.

16. Wspdtpracuj ze szkota. Niezaleznie od tego, czy Twoje dziecko jest ofiarg, obserwatorem czy
sprawca, nalezy sprobowac znalez¢ pozytywne rozwigzanie problemu. Skontaktuj sie z nauczycielem,
jesli problem wystgpi w obszarze nadzorowanym przez nauczyciela, np. w szatni lub w klasie, z
dyrektorem, jesli problem wystapi na placu zabaw, w korytarzu, przy szafkach, na przystanku
autobusowym, podczas zaje¢ pozalekcyjnych, w drodze do lub ze szkoty.

Il - Wskazowki dla uczniow

1. Nigdy nie publikuj zadnych danych osobowych. Uzyj ustawien prywatnosci na swoim profilu w
portalu spotecznos$ciowym.

2. Zawsze uzywaj jednorazowego, bezptatnego adresu e-mail (takiego jak Gmail lub Hotmail) do
komunikacji online.

3. Pamietaj, ze bycie online nie oznacza, ze jestes anonimowy.
4. Utrzymuj swoje hasta w tajemnicy.

5. Traktuj innych z szacunkiem i oczekuj od nich tego samego.



6. Jesli nie chcesz, aby cos krazyto po sieci, nie wysytaj tego!

10 najwazniejszych wskazowek, jesli jestes przesladowany w Internecie

1) Poinformuj zaufang osobe dorostg, jesli jestes ofiarg cyberprzemocy.

2) Nie odpowiadaj na wiadomosci dotyczace nekania - moze to pogorszy¢ sytuacje.
3) Blokuj uzytkownikéw, ktérzy wysytajg Ci nieprzyjemne wiadomosci.

4) Zapisuj otrzymane obrazliwe e-maile lub wiadomosci (lub SMS-y).

5) Zanotuj daty i godziny otrzymywania wiadomosci dotyczgcych zastraszania, a takze szczegoty,
ktore posiadasz (identyfikator uzytkownika i adres URL).

6) Nie rozpowszechniaj dalej obrazliwych filméw ani wiadomosci w sieci - to jest cyberprzemoc.

7) Jesli jestes$ przez dtuzszy czas przesladowany, zmien swojg nazwe uzytkownika lub profil i uzyj
nazwy, w ktérej nie podasz wszystkich informacji o Tobie

8) Odwiedz Helpline - jest to strona internetowa, na ktérej wyszkoleni doradcy mogg Cie wesprzeé,
jesli jestes nekany online lub zadzwon na bezptatng infolinie 116 111 — telefon zaufania dla dzieci i
mtodziezy.

Il - Przyktadowy kontrakt z rodzicami dotyczacy bezpieczenstwa w Internecie

1. Nie podam danych osobowych, takich jak adres, numer telefonu, praca rodzicéw, adres / numer
telefonu bez zgody rodzicow.

2. Od razu powiem rodzicom, jesli napotkam cos, co sprawi, Zze poczuje sie niekomfortowo.

3. Nigdy nie zgodze sie spotkac w realu z kim$ , kogo znam tylko online bez wczesniejszej konsultacji z
moimi rodzicami. Jesli moi rodzice zgodzg sie na spotkanie, to bede pewna/-y, ze bedzie to miejsce
publiczne i przyjde razem z rodzicem.

4. Porozmawiam z rodzicami o umieszczaniu swoich zdjec lub innych oséb w Internecie i nie bede
publikowac tych, ktére moi rodzice uwazajg za nieodpowiednie.

5. Nie bede odpowiada¢ na zadne ztosliwe wiadomosci lub w jakikolwiek sposéb sprawiajace, ze
poczuje sie nieswojo. To nie moja wina, Zze dostaje taka wiadomosc¢. Jesli tak sie zdarzy, natychmiast
powiadomie o tym rodzicow.

6. Porozmawiam z rodzicami, abySmy mogli ustali¢ zasady korzystania z Internetu i telefonu
komérkowego. Zdecydujemy, o ktérej porze dnia bede mdgt byé online, jak dtugo bede mdgt tam
przebywac i ktére strony moge odwiedzac. Nie bede mie¢ dostepu do innych tresci ani tamac tych
zasad bez ich zgody.

7. Nie udostepnie swoich haset nikomu (nawet najlepszym przyjaciotom) poza moimi rodzicami.



8. Skontaktuje sie z rodzicami przed pobraniem lub zainstalowaniem oprogramowania lub
wykonaniem jakichkolwiek czynnosci, ktéra moze zagrozi¢ naszemu komputerowi lub urzadzeniu
mobilnemu albo zagrozi¢ prywatnosci mojej rodziny.

9. Bede dobrym obywatelem Internetu i nie bede robi¢ niczego, co rani innych ludzi lub famie prawo.

10. Pomoge moim rodzicom zrozumie¢, jak sie bawic¢ i uczy¢ online i naucze ich tego, co juz wiem o
Internecie, komputerach i innych technologiach.

Opracowata: Magdalena Goc



